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“数字时代安全科技价值”专题研讨会举行

AI技术为安全治理提供“新工具箱”
“数字化进入新阶段，我们面临着全新的

安全挑战。”近日，中国社会科学院大学数字中

国研究院举办“数字时代安全科技价值”专题

研讨会，中国社会科学院大学数字中国研究院

执行院长吕鹏在会上说，“安全风险呈现出快

迭代、高智能、全覆盖的新特点。尤其是有了

生成式人工智能以后，关注人工智能的安全风

险更加紧迫。”

研讨会上发布了《数字时代安全科技价值

报告》。该报告指出，未来，安全科技将成为公

共品，与人工智能（以下简称AI）并列成为两项

通用技术。具体来看，AI作为核心关键技术，

将成为未来生产力的“发动机”。安全科技将

作为“方向盘”，把新兴科技控制在向善的道路

上。新的安全技术发展得越好，个人与社会为

数字化转型所付出的代价也将越小。

安全科技将成为公共品

“当人们提到安全科技时，想到的往往是

防病毒软件和防火墙软件。但全球安全科技

的版图和技术工具已远远超过这个范围。”吕

鹏介绍，“在网络安全、系统安全之外，还有数

据安全、终端安全、AI安全、云安全等技术门

类，也包括区块链、隐私计算、量子计算等前沿

技术。”

浙江工业大学网络空间安全研究院院长

宣琦指出，本质上，安全科技是一种伴生技

术。它永远在面向新科技、新发展。比如，伴

随AI发展提出智能安全，针对生物科技提出生

物安全。新技术的发展有时非常快速，所以安

全技术的发展和创新也同样在高速进行。

中国社会科学院科学技术和社会研究中

心研究员段伟文认为，未来，安全科技必将成

为公共品。整体来看，安全科技具有“压舱石”

与“助燃剂”的双重价值：守住技术的安全底

线，防御外部风险隐患，让技术“难作恶”；提高

技术的安全上限，降低技术运行成本，让新技

术得以规模化落地，让产业在安全的基础上

“跑起来”。

吕鹏举例说明安全科技在产业发展中的

应用。“北京中铁建工物资有限公司和蚂蚁蚁

盾共建产业风控平台，用数据智能防范上下游

的协作风险，产生了较好的效果。”吕鹏说，“工

作效率提高了50%以上，产业授信额度的评定

科学化、可量化程度也得到大幅提高。风险预

测、预警、事后风险处置等都更好更精准。”

AI安全风险主要分三类

2023年，AI大模型安全风险凸显。AI技

术在带来强有力的新工具的同时，也带来数据

隐私、技术滥用、失控等安全问题。“加强对AI

这一新兴技术的潜在风险研判和防范，确保AI

安全、可靠、可控，已成为产业发展的核心要

素。”吕鹏说。

在段伟文看来，AI安全风险目前来看主

要可以分为三类：内生风险、衍生风险、外生

风险。

在内生风险方面，AI存在技术本身的脆弱

性、对数据的依赖性等自身缺陷带来的安全问

题。比如，如果给数据库不断投喂带有特定价

值观的数据，会对AI系统形成严重干扰，产生

“数据偏见”“观点霸权”等问题。衍生风险是

指AI系统因其自身脆弱性被利用或不恰当使

用，可能引发其他领域的安全问题。例如生成

虚假新闻、利用深度合成伪造进行诈骗等，这

涉及人身安全、隐私保护等一系列社会治理挑

战。外生风险也就是面向AI系统的外部网络

攻击。

《数字时代安全科技价值报告》认为，当

前，安全风险变得更加复杂隐蔽、强对抗、更具

破坏力，将AI驱动的业务风控系统建设得更

强、更智能，更好地应对大规模网络攻击与入

侵，成为行业健康发展的必需。过去几年，通

过应用AI来提高安全技术的效率和成功率，已

经成为技术领先企业的常态。业界开始推出

“大模型质检”类安全产品，成为推进大模型安

全健康发展的方式之一。

“快”“慢”结合维护大模型安全

吕鹏指出，AI技术发展给安全治理增加挑

战的同时，也形成AI安全治理的“新工具箱”。

谈到“用AI对抗AI”的具体产业实践，他

介绍，一方面，可以使用智能对抗技术向大模

型“投射问题”，观察模型生成的回答，以此实

现对AI生成图片、视频等多模内容进行“真伪”

辨别和安全性检测。另一方面，通过智能化风

控技术，可以帮助大模型拦截外界的恶意提

问，确保外部恶意诱导无法传入大模型。同

时，对生成的回答内容能够进行风险过滤，保

障大模型上线后从用户输入到生成输出实现

整体安全防御。

整体来看，通过从已有数据中学习，AI可

以更快地识别攻击的模式和趋势，从而预测未

来攻击，并配置自动响应威胁功能，在更快的

时间内对抗网络威胁。

吕鹏表示，维护大模型安全既要“快”也要

“慢”。大模型安全防御方面要“快”，要能快速

检测、查杀病毒，确保服务无毒害。大模型安

全可信方面要“慢”，要能长远地、体系化地保

证整个系统环境的可控、可信。 （崔爽）

“原来担心机车部件在寒冷的

天气中被冻坏，要不停巡视去打

温。自从监控系统上线，需要打温

时系统会有报警提示，大大降低了

我们的作业强度。”中国铁路哈尔

滨局集团公司三棵树机务段司机

米刘兵说。近日，笔者获悉，针对

高寒地区研发的动态物联网机车

打温监控系统近日首次应用于中

国铁路。该系统将人工打温变成

智能监控提示打温，大大降低了人

工作业强度，提高了打温效率。

中国铁路哈尔滨局集团公司

三棵树机务段党委书记王宇介绍，

机车在寒冷气温下停留时易发生

冻结，因此工作人员要执行间隔时

长不等的打温作业。打温作业可

以让机车原地不动时发动柴油机，

为机车提供足够热量。机车处于

打温状态时，需要工作人员24小时

“陪护”。黑龙江省冬季寒冷漫长，

打温作业一般持续半年之久。在

齐齐哈尔、加格达奇、塔河、海拉尔

等纬度更高地区，打温时间则会更

长。

针对以上问题，中国铁路哈尔

滨局集团公司研发出了动态物联

网机车打温监控系统。系统由车

载数据采集、地面数据收发、监控

分析三部分构成，可实现机车股

道、水温、油温、柴油机转速、蓄电

池电压、冷却水温度等多项重要部

件数据自动实时采集。

“以往判断是否需要打温作

业，需要工作人员登上机车查看操

纵台的数据。现在有了这套系统，

加装在机车上的传感器会代替工

作人员精准‘把脉’，打温司机可实

现远程巡检。”王宇告诉笔者。目

前该系统已在23台内燃机车启用，

并将逐步推广。

该系统还兼具火灾、转速异

常、温度异常等14种报警及机车故

障提示功能，并可实现精准估算打

温油耗，杜绝“应间歇不间歇”“应

停机不停机”过度打温行为，最大

程度杜绝浪费资源和环境污染。

（李丽云朱虹 李敏）
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今年以来，随着芜湖市鸠江区启动“无

人驾驶先行区”建设，一幕幕无人驾驶场景

走进现实，智能网联无人驾驶在芜湖驶入

“快车道”。

今年春节前夕，芜湖市发布2024年第

一批（总第三批）智能网联汽车公开测试道

路，此次公开的测试道路双向里程超过200

公里，实现了县域范围内首次开放，并进一

步向芜湖中心城区延伸，覆盖江南江北，横

跨多个区域。至此，该市三批次智能网联汽

车公开测试道路双向总里程达352.2公里。

早在2022年8月，芜湖市就正式出台

“智能网联汽车道路测试与示范应用管理办

法（试行）”，规范智能网联汽车道路测试工

作，推动全市路权开放，并在鼓励开展示范

应用、支持模拟商业化运营、推动测试牌照

互认及建立通用检测项目制度等方面推出

了一系列创新举措，助力该市打造智能网联

汽车国家先进制造业集群。

近年来，芜湖市将新能源和智能网联汽

车列为“首位产业”精心培育。作为该市汽

车零部件制造强区，鸠江区完善政策支持体

系，优化产业政策、创新创业支持政策、激励

政策，出台建设“无人驾驶先行区”实施方

案，聚焦无人驾驶新领域新赛道，瞄准无人

驾驶细分领域，重点耕耘、先行先试，无人驾

驶产业生态初具规模，智能网联应用场景呈

现多元化发展态势。

在城市环卫方面，酷哇科技研发投放41

台无人驾驶环卫车，在芜湖市率先实现智慧

化环卫作业，减少人力投入25.9%，降低运

营成本5%以上；在智慧物流方面，京东物流

（绿色城配）推出“无接触式配送”，推动芜湖

市无人配送车投放工作进入国内第一梯队，

在全省率先进入“无人配送”时代；无人运输

方面，灵动科技推出无人叉车，实现仓储物

流、汽车制造等行业全业务场景搬运需求。

海星智驾在芜湖港朱家桥建设的集装箱无

人智能堆场项目正式启用，北京踏歌智行及

艾尔动力矿山自动驾驶前装基地和新能源

矿卡改装基地项目落户。在智慧乘用车方

面，奇瑞集团旗下大卓智能、奇瑞商用车获

颁芜湖市首批智能网联汽车公开道路测试

牌照，测试里程达5000公里。

作为国家邮政局授予的全国唯一快递

科技创新试验基地，短短数年时间，芜湖市

南陵县已发展成为全国规模最大、创新最

强、增速最快、链条最全的快递物流装备产

业集聚基地，正致力于加快低速无人驾驶商

业化落地步伐。该县规划了16个无人化示

范应用场景，并配套出台了一系列扶持政

策，支持相关产业发展，让更多无人化新技

术、新产品在南陵率先应用、推广和迭代，打

造“全域无人化应用示范城市”。

目前，芜湖市正加快“人—车—路—云”

高度协同的智能基础设施建设，推进智能网

联汽车创新发展，拓展无人驾驶商业化运营

应用“全场景落地”，已创建无人驾驶技术研

发创新平台15个，企业拥有无人驾驶相关

专利233项。 （沈宫石 阮孟玥）

芜湖智能网联无人驾驶驶入“快车道”

巡检充电桩巡检充电桩保障绿色出行保障绿色出行

2月19日，在滁

州市全椒县 G40 沪

陕高速全椒服务区

内，国网全椒县供

电公司工作人员在

对辖区内充电桩等

供电设施开展全面

巡 视 检 查 维 护 。
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